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Beratungsfolge Beratungsstatus Sitzungam | TOP
Ausschuss flr Digitalisierung, Bildung und | zur Kenntnis 05.02.2025
Innovation

Betreff: Informations- und Vernetzungsangebote Cybersicherheit fiir Kommunen

Beschluss: Der Ausschuss fur Digitalisierung, Bildung und Innovation nimmt den
Bericht zur Kenntnis.

Begriindung:

Auswertungeiner Umfrage zum Bedarf an interkommunalem Austausch im Themenfeld
Cybersicherheit

Ausgangslage und Zielsetzung

Der RVR hat in der jungsten Sitzung des Ausschusses fur Digitalisierung, Bildung und
Innovation am 14.11.2024 als Teilantwort auf eine entsprechende Anfrage vorgestellt,
welche Angebote und Méglichkeiten zur Vernetzung fir die Kommunen derzeit bereits
bestehen.

Um diese Ubersicht zu ergéanzen und den konkreten Bedarf seiner Mitglieder zu erheben,
hat die RVR-Verwaltungeinedigitale Kurz-Umfrage durchgefihrt, deren Ziel es war, einen
Uberblick Uber den Status quo sowie potenzielle Handlungsfelder im Themenfeld
Cybersicherheit zu erhalten.

Umfrage, Teilnahme und Riicklaufquote

Im Rahmen der Umfrage wurden die Kommunen gezielt zu ihrer aktuellen Positionierung
im Themenfeld Cybersicherheit befragt. Dabei lag der Fokus darauf, ein umfassendes Bild
darUber zu erhalten, wie die jeweiligen Kommunen organisiert sind und welche
MaBBnahmen sie bereits umsetzen.

Ein zentraler Aspekt der Befragung war die Zusammenarbeit mit externen Dienstleistern.
Es wurde erhoben, ob eine solche Kooperation besteht und in welchen spezifischen
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Bereichen externe Unterstitzung in Anspruch genommen wird. Ziel war es, die Rolle
externer Akteure bei der Starkung der kommunalen Cybersicherheit besser zu verstehen.
DarlUber hinaus wurde untersucht, welche der bereits bestehenden Plattformen und
Netzwerke im Bereich Cybersicherheit den Kommunen bekannt sind und ob diese genutzt
werden. Zusatzlichwurde gefragt, ob die Kommunen aufregionaler Ebene weiteren Bedarf
an Angeboten oder Vernetzungsformaten sehen, um ihre Cybersicherheitsstrategie zu
starken.

Ein weiterer Schwerpunkt lag auf der Ermittlung des Informations- und
Weiterbildungsbedarfs. Gibt es in den Kommunen Bedarf an zusatzlichen Schulungs- und
Weiterbildungsangeboten und welche Formate werden dabei ggf. bevorzugt?

Von den im Vorfeld kontaktierten 15 Kommunen erklarten sich 13 zu einer Teilnahme
bereit. 8 Kommunen haben letztendlich Auskinfte erteilt.

Die Ergebnisse sind entsprechend der Rucklaufquote zu betrachten. Die Ergebnisse bieten
zwar eine zielfihrende und stichhaltige Orientierung, jedoch bleibt der Gesamtiberblick
eingeschrankt, da ein signifikanter Anteil der angeschriebenen Kommunen und Kreise
nicht geantwortet hat.

Zentrale Ergebnisse
1. Organisation

Jeweils zur Halfte ist der Aufgabenbereich Cybersicherheit entweder an einer zentralen
Stelleverankert oder aufmehrere Stellen verteilt (Fachbereiche, Administratoren, Zentrale
Dienste etc.).

2. Zusammenarbeit mit externen Dienstleistern

6 Kommunen arbeiten bereits mit externen Dienstleistern zusammen.

Die Inanspruchnahme ermdglicht es den Verwaltungen, ihre begrenzten internen
Kapazitaten gezielt zu erganzen und auf die wachsende Bedrohungslage im Bereich der
IT-Sicherheit zu reagieren. Sie bietet den Zugang zu spezialisierten Ressourcen,
Expertenwissen und technologischen Lésungen.

3. Nutzung bestehender Netzwerke und Plattformen

Alle  teilnehmenden Kommunen und Kreise sind bereits Mitglied in
Cybersicherheitsnetzwerken und nutzen diese aktiv. Dies zeigt, dass bestehende
Plattformen und Initiativen eine zentrale Rolle in der Zusammenarbeit und dem
Erfahrungsaustausch zwischen den Kommunen spielen. Der breite Einsatz und die aktive
Nutzung der vorhandenen Netzwerke legen nahe, dass die Kommunen bereits Uber ein
gewisses MaB an Vernetzung und Struktur im Bereich der Cybersicherheit verfligen.
Insbesondere die Netzwerke des Bundesamtes flr Sicherheit in der Informationstechnik
(BSI), der Dachverband kommunaler IT-Dienstleister (KDN) sowie Kommunales CERT
NRW sind bei den Befragten bekannt und werden genutzt.

4, Zusatzlicher Bedarf an regionaler Vernetzung

Grundsatzlich sind die Halfte der befragten Kommunen offen flir neue oder zusatzliche
regionale Vernetzungsformate. Allerdings beschranken sich die Vorstellungen zu
moglichen Formaten, Inhalten und Themen auf temporare und situative Angebote, wie
Onlinemeetings, Prasenzveranstaltungen Workshopsoder den informellen Austausch Gber
konkrete Fragestellungen und Problemlagen.
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Aufgrundder jeweilsjetzt schonvorhandenenintensiven Netzwerkaktivitaten stehen neue
regelmafBige und verstetigte Angebote nicht im Fokus.

5. Informations- und Weiterbildungsbedarf

Ein klarer Konsens besteht in der Notwendigkeit von Weiterbildungsangeboten fir
kommunale Mitarbeitende. Schulungsformate wie Webinare und Veranstaltungen sind
entscheidend, um das Wissen und die Sensibilitat der Mitarbeitenden flr das wichtige
Themenfeld Cybersicherheit zu starken.

Solche Formate erméglichen es kommunalen Mitarbeitenden, aktuelle
Entwicklungen und Bedrohungen im Bereich der IT-Sicherheit besser zu verstehen und
angemessene MalBnahmen zu ergreifen. Gleichzeitig kdnnen sie dazu beitragen,
einheitliche Standards und ein hoéheres Bewusstsein fUr Sicherheitsfragen in den
Verwaltungen zu schaffen.

Fazit und Handlungsempfehlung

Die Ergebnisse der Umfrage verdeutlichen, dass das Thema Cybersicherheit fir die
Kommunen und Kreise grundsatzlich von hoher Bedeutung ist.

Die EinfUhrung zusatzlicher regionaler Netzwerke derzeit nichtprioritar. Stattdessen sollte
der Fokus auf den Ausbau bestehender Plattformen und Netzwerke gelegt werden,
insbesondere durch die Bereitstellung zielgerichteter Weiterbildungsangebote wie
Webinare und regelmaBige Veranstaltungen. Als regionales Vernetzungs- und
Austauschmedium bietet sichiinsbesondere die starkere Nutzung des RUDI - Ruhr Digital-
Netzwerks an. In diesem Verwaltungsnetzwerk wird speziell der kollegiale Austausch zu
Digitalisierungsthemen betrieben. Dies kdnnte einen effektiven und
ressourcenschonenden Ansatz darstellen, um die Cybersicherheit in der Region weiter zu
starken.
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Finanzielle und haushaltsméaBige Auswirkungen sowie Folgewirkungen:

1. Teilergebnisplan Kostenstelle ; Kostentrager :

5.

Teilergebnisplan Lfd. HH-Jahr 2026 2027 2028 2029 ff.

Ertrage

Personalaufwendungen

Sachaufwendungen

Abschreibungen und Zinsaufwand
(6% p.a.vom investiven Eigenanteil)

Summe (Eigenanteil)

Veranschlagt im Haushaltsplan Lfd. HH-Jahr 2026 2027 2028 2029 ff.

Ertrage

Personalaufwendungen

Sachaufwendungen

Abschreibungen und
Zinsaufwand (6 % p. a. vom
investiven Eigenanteil)

Summe

Abweichungen?

Teilfinanzplan Kostenstelle ; Kostentrager ; Investitions-Nr.

Teilfinanzplan Lfd. HH-Jahr 2026 2027 2028 2029 ff.

Einzahlungen

Auszahlungen

Summe (Eigenanteil)

Veranschlagt im Haushaltsplan Lfd. HH-Jahr 2026 2027 2028 2029 ff.

Einzahlungen

Auszahlungen

Summe

Abweichungen?

1 Positiver Wert = Nachveranschlagung bzw. Deckung erforderlich

Auswirkungen

El Eine Nachveranschlagung/UberplanmaBige bzw. auBerplanmé&Bige Mittelbereitstellung
ist nicht erforderlich (Haushaltsverbesserung/-neutralitéat).

|:| Eine Nachveranschlagung/UberplanmaBige bzw. auBerplanmaBige Mittelbereitstellung
ist erforderlich (Haushaltsverschlechterung). Erlauterungen siehe unten.

|:| Folgewirkungen sind in dem o. g. Bedarf berlcksichtigt.

Erlduterungen:

Bilanz
VerduBerungsgewinne bzw. -verluste kdnnen gemaRl & 44 Abs. 3 KomHVO NRW zu
zusatzlichen finanziellen Auswirkungen in der Bilanz fuhren.

L] Keine Auswirkungen, weil keine VerdauBerungsgewinne bzw. -verluste entstehen.

|:| Die finanziellen Auswirkungen aus VerauBerungsgewinnen bzw. -verlusten werden in den
Erlduterungen dargestellt.

Erlduterungen:

Klima-Check

(Leitfaden und Formular befinden sich im Intranet)

e Der Klima-Check wurde bei der Beschlussvorlage durchgefthrt.
e Es ergeben sich keine klimarelevanten Auswirkungen.

N
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e [Esergeben sich positive oder negative klimarelevante Auswirkungen. ]
Die Erlauterungen dazu werden im Klima-Check-Formular in der Anlage
dargestellt.
e Durch einen Alternativvorschlag bei negativen Auswirkungen entsteht
e kein Mehraufwand ]
e Mehraufwand, und zwar: €.
Sachbearbeiter/in | Referat / Bereich / Regionaldirektor
Referatsleiter/in Beigeordnete/r Garrelt Duin

Grossmann, Paul | Schulte, Stephan R18 Zentrale Dienste

Akt.zeichen




